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一、由於國內使用網路社群媒體及通訊軟體的人數逐漸增加，不法分子也

開始利用這些管道來進行犯罪行為。試問：常見的網路社群犯罪類型有

那些？（5 分）網路社群犯罪的特性為何？（10 分）犯罪偵查執法人員

對網路社群犯罪的犯罪偵查模式為何？（10 分）

二、隨著網際網路技術的提升，行動通信裝置尤其是智慧型手機帶來的便利

性，成為有心人士犯罪工具。試問：智慧型手機所儲存的電磁紀錄與數

位內容有那些？（10 分）若犯罪偵查執法人員進行犯罪偵查，擬取得某

智慧型手機所使用的通訊軟體應用程式中所儲存的「過去已結束」之通

訊內容數位資料，應遵循與注意那些相關法律規範？（15 分）

三、由於國內使用網路社群媒體及相關即時通訊軟體的人數逐漸增加，不法

分子也開始利用這些管道來進行犯罪行為。試問：網路社群媒體資料有

那些種類與其儲存方式為何？（10 分）執法人員在進行網路社群媒體相

關的犯罪案件偵查應遵守與注意的相關法律規範為何？（15 分）

四、2020 年我國警方受理 2 萬多件的詐欺案，其中因網路拍賣、購物交易而遭

騙的案件最多。試問：當今常見的網路交易詐欺犯罪類型為何？（5 分）

執法人員因應網路交易詐欺犯罪偵查模式為何？（10 分）偵查網路交易

詐騙的犯罪現場蒐證與保全該如何進行？（10 分）


